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Mi a felhő ?

Egy technológia, 

Erőforrás,

Szolgáltatások,

…

A gyakorlatban 
sokan keverik 
ezeket a 
gondolkodásban

A földön is lehet 
a felhő!

Forrás: https://www.usanotebook.hu/blog/mi-az-a-felho-es-miert-jo/467



A felhő fogalma, 

és felelősségi  kérdései?

Forrás: 
https://www.mnb.hu/letoltes/4-2019-felho.pdf

 Privát,  Publikus, Közösségi.

 Hibrid,  Multi.

 A publikus felhőszolgáltatás öt lényegi 
ismérve a következő: 

 a szolgáltatás igény szerinti, akár önkiszolgáló módon 
való igénybevétele, 

 általános hálózati elérés, 

 megosztottan használt erőforrások, 

 a változó kapacitás-igények gyors lekövetése,

 mért szolgáltatás (felhasználással arányos használati 
díj),

 The NIST Definition of Cloud Computing (SP 
800-145).



XaaS ?

Forrás: Koczka Ferenc, okosóra előadása az OTP Bank Nyrt-ben  



A Felhő auditja I.

 Felhőszolgáltató igénybe vételével 
kapcsolatos beszerzéskor EIR-enként
érdemes elkérni a szolgáltatást 
vizsgáló auditok dokumentációját.

 Akinek van, jellemzően a tanúsítványt
publikálja az Interneten, de abból 
valójában semmit nem lehet megtudni, 
mert az értelmezésükhöz be kell 
szerezni a vizsgálati profilt, 
módszertant és az audit tervet is. 
Ezekből lehet látni a mit és milyen 
szinten tud nyújtani a szolgáltató ami 
áltában nem az a szint amit hirdet 
magáról! 

Forrás:https://learn.microsoft.com/en-
us/azure/compliance/offerings/offering-soc-2



A Felhő auditja II.

 Felhőszolgáltató dokumentumai elérhetőek.

 Több ezer oldal 10% url.

 A dokumentumok dinamikusak !, de részei a 
szerződésnek!

 ISO 27017, 27018 (27015), SOC2-Type2,



Ibtv. Megfelelés kontroll szinten- I 

 Az azpolicyadvertizer-semicolon lapon az Azure policydefiníciók összefoglalása 
található meg. Az Azure védelmi profilok egyes adatai innen kerülnek az Azureba.

 Első lépésként célszerű  „az állami és önkormányzati szervek elektronikus 
információbiztonságáról szóló 2013. évi L. törvényben meghatározott technológiai 
biztonsági, valamint a biztonságos információs eszközökre, termékekre, továbbá a 
biztonsági osztályba és biztonsági szintbe sorolásra vonatkozó követelményekről 
szóló 41/2015. (VII. 15.) BM rendelet” kontrolljait NIST azonosítóval összerendelni, 
pl:

BM rendelet NIST

3.3.10.10.
A munkaszakasz 

zárolása

3.3.10.10.1. Az érintett szervezet:

3.3.10.10.1.1. meghatározott időtartamú inaktivitás 

után, vagy a felhasználó erre irányuló lépése esetén a 

munkaszakasz zárolásával megakadályozza az 

elektronikus információs rendszerhez való további 

hozzáférést;

3.3.10.10.1.2. megtartja a munkaszakasz zárolását 

mindaddig, amíg a felhasználó a megfelelő eljárások 

alkalmazásával nem azonosítja és hitelesíti magát újra.

AC-11



Ibtv. Megfelelés kontroll szinten-II 

 Második lépésben a NIST kód alapján az audit dokumentumokban megkeresni az 
adott kontrollt:

 Harmadik lépésben a kontrollal kapcsolatos előírás értékelése következik megfelel, 
vagy nem felel meg lehetőség szinten: IGEN!

 Negyedik lépésben, az adott kontroll kialakítását szükséges előírni a biztonsági 
rendszertervben.

NIST

AC-11 Session Lock

The information system:

a. Prevents further access to the system by initiating 

a session lock after [Assignment: organization-defined 

time period] of inactivity or upon receiving a request 

from a user; and

b. Retains the session lock until the user 

reestablishes access using established identification 

and authentication procedures.



Ibtv. Megfelelés kontroll szinten-III. 

 Ötödik lépésben az Azure-ban az adott rendszere az érvényesítő paramétereket 
hangolni szükséges, azaz az alapbeállításokat kontrollonként végig kell gondolni, és a 
hangolást elvégezni.

 Az előíró jellegű lépések a forráshelyről pl. excel exportot alkalmazva úgy 
végezhetők el könnyedén, hogy egy „üres OVI” táblába az összerendelési logikát 
bevisszük, azaz az ovi táblát egy felhős + „füllel” látjuk el.

 Az adott rendszer biztonsági előírásait a kibővített „ovi” fájlban ugyanúgy lehet 
kezelni mint a többi kontrollt.

 Az előírt kontrollok paramétereit sem szükséges egyenként konfigurálni, mert a 
"M" (Mandatory), és az "O" (Optional) értékeket fileból be lehet olvasni, és az értékek 
benne lehetnek egy egy rendszer biztonsági leíró adatbázisában, akár az ovi 
táblájában is.

 A biztonságos környezet egyszerűen és gyorsan alakítható így ki, sőt a változásokra 
riasztás állítható be (Sentinel)   



Hol lehet a kontrollokat kialakítani? 

MINDENHOL ! 

mert egy, egy  kontroll nem 
szolgáltató és technologai függő!



A Felhő egyéb kérdései

 Ki birtokolja az adatokat? 

 KULCSOK KEZELÉSE!

 Késleltetés!

 Elnyomási hatás!

 Szerződési feltételek.

 A szolgáltató menedzsment és tulajdonosi szerkezet elemzése, mert sosem az 
semmi aminek elsőre látszik…., 

 Politikai kockázat van-e? Oroszország esete!

 A Felhő és a TELKO üzemeltetői kollegái egyedi kockázatot jelentenek-e?  

 … és….



Köszönöm a megtisztelő jelenlétet és 

figyelmet!

https://www.hte.hu/eivok

https://www.hte.hu/esemenyek/-/esemeny/1/4876226/eivok-40--szakmai-est
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